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POLITICA DE SEGREGACAO DE ATIVIDADES E SIGILO DAS INFORMACOES
(Art. 20 da Resolugdo CVM 161)

1. Aplicacao

1.1. Esta Politica de Seguranca e Sigilo das Informacdes (“Politica”) deve ser lida, observada e
cumprida pela Una Coordenadora Ltda. ("Una") e seus Profissionais (conforme definido abaixo)
no exercicio da atividade de intermediacdo de ofertas publicas de distribuicdo de valores
mobilidrios, em consonancia com o artigo 20 da Resolucdo da Comissao de Valores Mobiliarios
("CVM") n° 161, de 13 de julho de 2022 (“Resolucao CVM 161").

1.2. Esta Politica se aplica em conjunto e sem prejuizo ao disposto nas demais politicas da Una,
incluindo, mas ndo se limitando, (i) ao Cédigo de Etica para Intermediacdo de Ofertas Publicas de
Distribuicdo de Valores Mobiliarios, (ii) a Politica de Subscricdo e de Negociacdo de Valores
Mobiliarios, (iii) Politica de Regras, Procedimentos e Controles Internos e outras politicas e normas
internas da Una (“Normativos Una”). Para consultar a versdo mais atualizada dos documentos
listados acima, os Profissionais da Una devem acessar o site: www.unacoordenadora.com.br.

1.3. O disposto nesta Politica ndo prejudica o cumprimento dos demais deveres impostos a Una
e aos seus Profissionais pela (i) legislacdo e regulamentacdo aplicaveis, tais como os deveres
previstos nas normas que coibem o uso indevido de informacdo privilegiada, nas normas que
disciplinam as ofertas publicas de distribuicdo de valores mobiliarios e na norma que dispde sobre
os sistemas de controles internos das instituicdes financeiras e demais instituicdes autorizadas a
funcionar pelo Banco Central do Brasil, e (ii) autorregulacdo da ANBIMA — Associagao Brasileira
das Entidades dos Mercados Financeiro e de Capitais, tais como os deveres previstos em seu
"Cédigo de Etica” e seu “Codigo de Ofertas Publicas”.


http://www.unacoordenadora.com.br/

1.4. Para fins desta Politica, entende-se por “Informacdo Confidencial” as informagdes
confidenciais, reservadas ou privilegiadas independente destas informacdes estarem contidas em
discos, pen-drives, fitas, e-mails, outros tipos de midia eletrénica, em documentos fisicos, ou
qualquer outro meio de registro, ou serem escritas, verbais ou apresentadas de modo tangivel ou
intangivel, qualquer informacdo sobre a Una, sobre as suas atividades, entidades do Grupo Una,
seus socios e clientes, incluindo:

(i)

(i)

(iii)

(iv)

(v)

(vi)

(vii)

(viii)

know-how, técnicas, copias, diagramas, modelos, amostras, programas de
computador;

informacdes técnicas, financeiras ou relacionadas a estratégias de investimento ou
comerciais, incluindo saldos, extratos e posi¢des de clientes da Una;

estruturas, planos de agao, relacao de clientes, contrapartes comerciais, fornecedores
e prestadores de servigos;

informacBes estratégicas, mercadologicas ou de qualquer natureza relativas as
atividades da Una e a seus socios e clientes, incluindo alteraces societarias (fusdes,
cisdes e incorporagoes), informacdes sobre compra e venda de empresas, titulos ou
valores mobiliarios, projetos e qualquer outro fato que seja de conhecimento publico
em decorréncia do ambito de atuacdo da Una;

informacgdes a respeito de resultados financeiros antes da publicagdo dos balancos,
balancetes e/ou demonstracdes financeiras da Una, seus socios e/ou clientes, se
aplicavel;

transagoes realizadas e que ainda ndo tenham sido divulgadas publicamente;

quaisquer outras informagdes obtidas junto a socios, diretores, funcionarios, trainees,
estagiarios e/ou jovens aprendizes da Una ou, ainda, junto a seus representantes,
consultores, assessores, clientes, fornecedores e prestadores de servicos em geral que
ainda ndo tenham sido divulgadas ao publico; e

quaisquer informagdes que envolvam qualquer decisdo de acionista controlador,
deliberagcdo da assembleia geral ou dos 6rgaos de administracao, ou qualquer outro
ato ou fato de carater politico-administrativo, técnico, negocial ou econémico-
financeiro ocorrido ou relacionado aos seus negdcios que possa influir de modo
ponderavel: (i) na cotacdo dos valores mobiliarios de emissdo de certa entidade ou a
eles referenciados; (ii) na decisdao dos investidores de comprar, vender ou manter
aqueles valores mobiliarios; ou (iii) na decisdo dos investidores de exercer quaisquer
direitos inerentes a condicao de titular de valores mobiliarios emitidos pela entidade
ou a eles referenciados.



2. Principios

2.1. As acOes relacionadas com a seguranca da informagdo do Grupo Una sdo norteadas pelos
seguintes principios:

(i) Confidencialidade: Garantia de que a informagdo somente estard disponivel e
revelada para o usuario previamente autorizado a acessa-la, em funcao de necessidade
de seu exercicio profissional contratado pelo Grupo Una;

(ii) Disponibilidade: Garantia de que os usuarios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que for utilizar um servico,
respeitando os acordos de nivel de disponibilidade previamente acertados; e

(iii) Integridade: Garantia de que a informacdo ndo foi modificada, corrompida por
aspectos de ambiente fisico ou falhas no ambiente l6gico ou destruida de maneira ndo
autorizada ou acidental, seja na sua origem, no transito e no seu destino.

3. Objetivo

3.1. Esta Politica prevé as medidas de seguranca da informacdo e sigilo a serem adotadas e
observadas pela Una e seus administradores, empregados e colaboradores (“Profissionais”), que
atuam ou venham a atuar na atividade de intermediacdo de ofertas publicas de distribuicdo de
valores mobiliarios, para fins de cumprimento da Resolucao CVM 161.

3.2. As medidas de seguranca da informagdo tém por finalidade minimizar as ameagas aos
negocios da Una, buscando garantir a protecdo de Informacdes Confidenciais. Todos os
Profissionais deverdo pautar toda a atividade profissional e as informacdes da Una e de seus
clientes de forma sigilosa, comprometendo-se a transmitir para terceiros, clientes e/ou outros
Profissionais apenas as informagdes estritamente necessarias e relacionadas aos negocios de cada
um deles.

4. Conflito de Interesse

4.1. Para fins da presente Politica, situacdes de conflitos de interesses ocorrem quando as
atividades desempenhadas pela Una ou pelos seus Profissionais sejam conflitantes com seus
proprios interesses pessoais, interesses da Una e/ou interesses dos emissores ou investidores das
ofertas publicas.

4.2. Apesar da inexisténcia de conflito de interesses entre as atividades da Una e demais entidades
do Grupo Una, na ocorréncia de um caso concreto em que seja vislumbrada uma situacdo de
conflito de interesses, os Profissionais devem observar permanentemente a presente Politica e
reportar o caso imediatamente a Diretora de Controles Internos e Compliance, que sera
responsavel por determinar medidas mitigatérias ao caso especifico, incluindo a restricdo de



acesso dos envolvidos aos documentos e as informagdes da oferta em questdo. Esta obrigacao
de reporte aplica-se a todos os Profissionais da Una, especialmente aqueles que desempenham
fungdes em outras entidades do Grupo Una.

4.2.1. Na ocorréncia de um caso concreto em que seja vislumbrada uma situacdo de conflito de
interesses envolvendo a Diretora de Ofertas, cabera a Diretora de Controles Internos e Compliance
determinar que a profissional atue exclusivamente na Una ou na Una Plataforma, conforme
aplicavel, de acordo com as especificidades de cada oferta. Se for determinado que a atuacdo da
Diretora de Ofertas se dara exclusivamente na Una Plataforma no ambito da oferta especifica, a
Diretora de Ofertas devera ser substituida pela diretora indicada como sua substituta formal
perante a ANBIMA.

4.3. A Una se compromete a adotar as seguintes medidas para mitigar e identificar possiveis
conflitos de interesses, observando a boa-fé e o dever de diligéncia em suas atividades, incluindo,
mas nao se limitando, a:

(i) monitoramento de canais de comunicacao;

(i) realizagdo de treinamentos aos Profissionais que utilizem informagdes e dados
sensiveis a Una e a seus clientes; e

(iii)  monitoramento continuo das atividades potencialmente conflitantes para identificar
eventual impacto na tomada de decisao dos investidores.

5. Segregacao de Atividades

5.1. Conforme descrito na presente politica, a Una adota controles internos e procedimentos
operacionais, de modo a assegurar a devida segregacao de suas atividades e mitigar a ocorréncia
de eventuais atos ilicitos ou contrarios a regulamentacao aplicavel e as melhores praticas de
mercado.

5.2. Nesse sentido, quaisquer Informagdes Confidenciais referentes as atividades desempenhadas
pela Una, bem como qualquer eventual registro mantido em qualquer meio fisico ou eletrénico,
que tenha sido direta ou indiretamente fornecido ou divulgado em razdo das atividades
desempenhadas pela Una ndo deverdo ser divulgadas a terceiros, inclusive aos colaboradores das
demais entidades do Grupo Una, salvo mediante prévia e expressa autorizacao da Diretora de
Controles Internos e Compliance.

6. Sigilo e Conduta



6.1. A Informagdo Confidencial ndo pode ser divulgada, em hipétese alguma, a terceiros ou
Profissionais ndo autorizados, no caso dos Profissionais ndo autorizados, ndo somente durante a
vigéncia de seu relacionamento profissional com a Una, mas também apds o seu término.

6.2. Os Profissionais deverdo guardar sigilo sobre qualquer Informacdo Confidencial a qual
tenham acesso, até sua divulgacdo ao mercado, bem como zelar para que subordinados e
terceiros de sua confianca também o fagam, respondendo pelos danos causados na hipotese de
descumprimento ao disposto nesta Politica.

6.3. Sem prejuizo da colaboracdo da Una com as autoridades fiscalizadoras de suas atividades, a
revelacdo de Informacgdes Confidenciais a autoridades governamentais ou em virtude de decisdes
judiciais, arbitrais e/ou administrativas, devera ser prévia e tempestivamente informada a Diretora
de Controles Internos e Compliance, para que esta decida sobre a forma mais adequada para tal
revelacdo, apds exaurirem todas as medidas juridicas apropriadas para evitar a supramencionada
revelacao.

6.4. Caso os Profissionais tenham acesso, por qualquer meio, a uma Informagédo Confidencial,
deverdo levar tal circunstancia ao imediato conhecimento da Diretora de Controles Internos e
Compliance, indicando, além disso, a fonte da Informacédo Confidencial assim obtida.

6.5. Tal dever de comunicagdo também sera aplicavel nos casos em que a Informagado Confidencial
seja conhecida de forma acidental, em virtude de comentarios casuais ou por negligéncia ou
imprudéncia das pessoas obrigadas a guardar sigilo. Os Profissionais que, desta forma, acessarem
a Informacdo Confidencial, deverdo abster-se de fazer qualquer uso dela ou comunica-la a
terceiros, exceto quanto a comunicagao a Diretora de Controles Internos e Compliance.

6.6. Em nenhuma hipdtese as Informacdes Confidenciais poderao ser utilizadas para a pratica de
atos que configurem:

(i) Insider Trading, ou seja, a compra e venda de titulos ou valores mobiliarios com base
no uso de Informagdo Confidencial, com o objetivo de conseguir beneficio proprio ou
de terceiros;

(i) “Dica”, ou seja, a transmissdo, a qualquer terceiro, ou Profissional ndo autorizado, de
Informacao Confidencial que possa ser usada na recomendagao, na compra e venda
de titulos ou valores mobiliarios ou na realizagdo de qualquer operacao; e/ou

(iii)  Front-running, ou seja, a pratica que envolve aproveitar alguma Informagéo
Confidencial para realizar ou concluir uma operacao antes de outros.

6.7. E expressamente proibido valer-se das praticas aqui descritas para obter, para si ou para
outrem, vantagem indevida em nome préprio ou de terceiros, oriunda da negociagao de titulos e



valores mobiliarios, sujeitando os Profissionais as penalidades descritas na legislacdo e
regulamentacgdo aplicaveis, incluindo eventual desligamento por justa causa.

6.8. Os Profissionais deverdo ler atentamente e entender o disposto nesta Politica, bem como
deverdo firmar o termo de confidencialidade, conforme modelo constante no Anexo A (“Termo
de Confidencialidade”).

7. Controle de Informacgoes
7.1. A Una, possui mecanismos para:
(i) Assegurar o controle de Informagdes Confidenciais a que tenham acesso seus Profissionais
por meio dos sistemas de armazenamento e compartilhamento de documentos que

permitam manter histérico de interagdes com os documentos; e

(ii) Implantar e manter programa de treinamento de Profissionais que tenham acesso a
informacdes relevantes e ndo publicas.

Barreiras de Informacéo

7.2. As barreiras de informacdo sdo barreiras organizacionais, técnicas e/ou administrativas
erguidas entre aqueles que tém acesso regular a informacées confidenciais/internas e aqueles
que ndo tém.

7.3. As barreiras de informagdo implementadas pela Una possuem um papel relevante,
principalmente, na segregagao das atividades da Una em relacao as atividades desempenhadas
pela Una Plataforma Ltda. (“Una Plataforma”), entidade integrante do Grupo Una que desenvolve
tecnologias e ferramentas como a (i) “Plataforma de Estruturacdo”, sistema desenvolvido pelo
time da Una Plataforma atualmente utilizado para apoio na estruturacao e distribui¢do privada de
operacOes, e (ii) “Plataforma de Monitoramento de Covenants”, sistema desenvolvido pelo time
da Una Plataforma cujo objetivo principal é realizar o monitoramento do cumprimento de
covenants contratuais de contratos de financiamento.

7.4. A Una possui barreiras de informacgao para (incluindo, mas nao se limitando a):
e proteger a seguranca, a integridade e a confidencialidade das informacdes;
e gerenciar, proteger e monitorar o fluxo de informacgdes;
e mitigar a troca ndo autorizada de informacdes;
e prevenir e gerenciar conflitos de interesse.

7.5. A Una estabelece barreiras de informacdes entre:

e linhas de negdcios que tém acesso apenas a informagdes publicas; e



¢ linhas de negocios, departamentos, equipes e colaboradores que, no curso de sua funcao,
atividade ou deveres, tém acesso a informagdes privilegiadas. Deste lado da barreira da
informacdo podem ser erguidas barreiras adicionais de informacbes entre
departamentos/linhas de negdcios.

Wall-Crossing

7.6. Profissionais da Una podem ser autorizados em circunstancias especificas a divulgar
Informacdes Confidenciais a outros Profissionais para fins comerciais validos e em conexdo com
um acordo, transacao ou evento especifico. Este processo deve estar de acordo com as diretrizes
da Una relacionadas ao controle de informagdes privilegiadas e barreiras da informacao, conforme
as diretrizes estabelecidas na presente politica, e serem autorizadas pela Diretora de Controles
Internos e Compliance.

Acesso aos Sistemas

7.7. Além disso, as instalagdes da Una sdo protegidas por controles de acesso apropriados para
garantir a seguranca dos Profissionais e proteger o sigilo, a integridade e a disponibilidade das
Informacdes Confidenciais.

7.8. A Una conta com estagdes de trabalho méveis (notebooks), com computadores seguros, sendo
certo que cada Profissional devera se certificar de que as sessdes abertas e o0 acesso ao conteldo
armazenado no computador de sua responsabilidade sejam devidamente bloqueados sempre
que deixados sem supervisao.

7.9. A Una mantém diferentes niveis de acesso a pastas e arquivos eletronicos de acordo com as
fungdes e senioridade dos Profissionais. As combinagdes de login e senha sdo utilizadas para
autenticar as pessoas autorizadas e conferir acesso a parte da rede da Una necessaria ao exercicio
de suas atividades. A implantagdo destes controles é projetada para limitar a vulnerabilidade dos
sistemas da Una em caso de violacao.

7.10. A senha e login para acesso aos dados contidos em todos os computadores, bem como nos
e-mails que também possam ser acessados via webmail, devem ser conhecidas somente pelo
respectivo usuario do computador e sdo pessoais e intransferiveis, ndao devendo ser divulgadas
para quaisquer terceiros.

7.11. Para garantir a seguranca e integridade das Informagbes Confidenciais, a Una adota
mecanismos robustos para acesso aos sistemas, incluindo autenticacdo de dois fatores, alteracdo
periddica de senhas com critérios minimos de complexidade, bem como monitoramento continuo
de acessos e tentativas de autenticacgao.

8. Regra Geral de Conduta



8.1. A Una realiza rigoroso controle de acesso a arquivos que contemplem Informacdes
Confidenciais em meio fisico, disponibilizando-os somente aos Profissionais que efetivamente
estejam envolvidos em projetos que exijam o seu conhecimento e analise.

8.2. A proibicdo acima referida ndo se aplica quando as copias (fisicas ou eletronicas) ou a
impressao dos arquivos nao contiverem informagdes de clientes ou forem em prol da execucéo e
do desenvolvimento dos negocios e dos interesses da Una. Nestes casos, o Profissional que estiver
na posse e guarda da copia ou da impressdo do arquivo que contenha a Informacao Confidencial
sera o responsavel direto por sua boa conservacdo, integridade e manutencdo de sua
confidencialidade.

8.3. A troca de informagdes entre os Profissionais da Una deve sempre se pautar no conceito de
gue o receptor deve ser alguém que necessita receber tais informac¢des para o desempenho de
suas atividades e que ndo esta sujeito a nenhuma barreira que impeca o seu recebimento. Em
caso de duvida a Diretora de Controles Internos e Compliance deve ser consultada previamente
a revelacao.

8.4. Neste sentido, os Profissionais ndo deverao, em qualquer hipdtese, deixar em suas respectivas
estacdes de trabalho ou em outro espaco fisico da Una qualquer documento que contenha
Informacdo Confidencial durante a auséncia do respectivo usuario, principalmente ap6s o
encerramento do expediente. Qualquer impressao de documentos deve ser imediatamente
retirada da maquina impressora, pois pode conter informagdes restritas e confidenciais mesmo
no ambiente interno da Una.

8.5. Sem prejuizo de a Una manter arquivo fisico centralizado, também compete a cada
Profissional a responsabilidade pela boa conservacao, integridade e seguranca de quaisquer
Informagdes Confidenciais que estejam em meio fisico sob a sua guarda.

8.6. O descarte de Informacbes Confidenciais em meio digital deve ser feito de forma a
impossibilitar sua recuperacao. Os documentos fisicos que contenham Informagdes Confidenciais
ou de suas copias deverao ser triturados e descartados imediatamente apds seu uso de maneira
a evitar sua recuperacao ou leitura por pessoas nao autorizadas.

8.7. Os Profissionais devem se abster de utilizar pen drives, fitas, discos ou quaisquer outros meios
de reproducgdo e/ou armazenamento de informacdes que nao tenham por finalidade a utilizagdo
exclusiva para o desempenho de sua atividade na Una. E proibida a conexdo de equipamentos na
rede da Una que ndo estejam previamente autorizados pela area de Controles Internos e
Compliance.

9. Plano de Identificacao de Suspeitas

9.1. Qualquer suspeita de invasdo, acesso nao autorizado, outro comprometimento da rede ou
dos dispositivos da Una (incluindo qualquer violagdo efetiva ou potencial), ou ainda no caso de



vazamento de quaisquer Informacdes Confidenciais, mesmo que de forma involuntaria, devera
ser informada a Diretora de Controles Internos e Compliance prontamente, que determinara quais
membros da administracdo da Una e, se aplicavel, de agéncias reguladoras e de seguranca
publica, deverdo ser notificados.

9.2. A Diretora de Controles Internos e Compliance respondera a qualquer informacao de suspeita
de invasao, acesso nao autorizado ou outro comprometimento da rede ou dos dispositivos da
Una, de acordo com os critérios abaixo:

(i)

(i)

(iii)

(iv)

(v)

(vi)

10.

Avaliacao do tipo de incidente ocorrido (por exemplo, infeccdo de malware, intruséo
da rede, furto de identidade), as informagdes acessadas e a medida da respectiva
perda;

Identificacdo de quais sistemas, se houver, deverado ser desconectados ou, de outra
forma, desabilitados;

Determinacao dos papéis e responsabilidades do pessoal apropriado;

Avaliagcao da necessidade de recuperacao e/ou restauracao de eventuais servigos que
tenham sido prejudicados;

Avaliacdo da necessidade de notificagdo de todas as partes internas e externas
apropriadas; e

Determinacao do responsavel por arcar com as perdas decorrentes do incidente. A
definicdo ficara a cargo da Diretora de Controles Internos e Compliance, apds a
condugao de investigacdo e uma avaliagdo completa das circunstancias do incidente.

Acesso Logico

10.1. As seguintes diretrizes devem ser consideradas para o acesso légico a informacéo:

(i)

Os processos de gestdo dos acessos logicos do Grupo Una devem ser conduzidos por
um time responsavel e especializado, que tratard de qualquer sistema,
independentemente de ser interno ou em nuvem;

O acesso a qualquer sistema tecnolégico deve ser protegido por credenciais de acesso,
certificados, tokens, ou qualquer outro método seguro de identificagdo e autenticagao;

O acesso as informacgdes e sistemas no ambito das atividades desempenhadas pela
Una devem ser permitidos somente ap6s um processo formal de autorizagdo
composto por, no minimo, um registro feito pelo gestor do Profissional solicitante a
area de Controles Internos e Compliance;



(iv)

(v)

(vi)

(vii)

(viii)

(ix)

(x)

As credenciais de acesso a sistemas e informagdes, compostas por usuario e senha,
devem ser concedidas pela Una a Profissionais e fornecedores somente para o uso em
atividades relacionadas a seu trabalho, pelo tempo em que perdurar seu vinculo com
a empresa;

Os acessos dos Profissionais e fornecedores devem ser desativados quando eles forem
desligados ou tiverem seus contratos de prestacao de servicos encerrados;

Todos os perfis de usuarios para acesso as informacdes ou sistemas de média e alta
criticidade devem ser revisados periodicamente pela drea de Controles Internos e
Compliance, seguindo os critérios de segregacado de funcao e observando o principio
de acesso minimo e necessidade de conhecimento;

O acesso logico aos ativos de tecnologia da informacdo, tecnologia da automacao,
sistemas de informacao e/ou sistemas técnicos que suportam os processos de negocio
do Grupo Una deve ser identificado, controlado e protegido;

Todas as credenciais de acesso devem seguir o principio de minimizagéo, ou seja, dar
acesso a0 minimo necessario para que o Profissional exerca suas fun¢des dentro do
Grupo Ung;

Identidades de acesso genéricas ou de servico nos ativos de tecnologia da informacao,
sistemas de informacao e/ou sistemas técnicos que suportam os processos de negoécio
do Grupo Una sdao permitidas exclusivamente para integracdes e/ou conexdes; e

Nao é permitido que identidades genéricas e de servicos sejam utilizadas por
Profissionais ou de fornecedores para fazer acesso a sistemas e/ou demais
componentes de tecnologia ou automacao. Qualquer exce¢do deve ser aprovada
formalmente pela Diretora de Controles Internos e Compliance.

11. Analise de Vulnerabilidades Técnicas

11.1. As seguintes diretrizes devem ser consideradas para a analise de vulnerabilidades técnicas:

(i)

(ii)

Deve ser estabelecido um processo de gestao de vulnerabilidades para cobrir todo e
qualquer tipo de ativo de tecnologia da informacéao (“Tl") ou tecnologia da automacao
("TO");

Deve ser estabelecida e mantida uma listagem que contemple todos os equipamentos
e sistemas criticos do Grupo Una, ou seja, aqueles sistemas que mediante falha podem
levar a perda econdmica significativa, dano fisico ou ameaga a vida humana;



(iii)

(iv)

Deve ser garantida a capacidade para prevencao, deteccao, resposta e reducao de
vulnerabilidade a incidentes cibernéticos do Grupo Una; e

Nos casos em que ndo for possivel eliminar totalmente o risco associado as
vulnerabilidades de seguranca da informacdo identificadas, devem ser estabelecidos
termos de aceitacao do risco, nos quais se registrem o motivo, os profissionais
aprovadores e a validade do documento.

12. Aquisicdo, Desenvolvimento e Manutencao Segura de Sistemas de Tl e TO

12.1. As seguintes diretrizes devem ser consideradas para aquisicdao, desenvolvimento e
manutencado segura de sistemas de Tl e TO:

(i)

(v)

(vi)

(vii)

(viii)

(ix)

Os sistemas de informacao desenvolvidos ou adquiridos pelo Grupo Una devem contar
com atributos e funcionalidades de seguranga que oferegcam protecdo adequada as
Informacgdes Confidenciais;

Os requerimentos devem ser identificados e documentados na fase de concepgdo do
sistema, para assegurar que as demandas de seguranca aqui previstas sejam atendidas;

Todo sistema deve ser documentado, tornando sua implantagdo e operacao
independentes de conhecimentos informais;

Os sistemas devem ser protegidos contra alteragdo indevida, evitando a exposi¢do de
dados estratégicos e dados pessoais;

O acesso ao codigo fonte das aplicacdes deve ser adequadamente protegido;

Dados pessoais ou dados pessoais sensiveis reais ndo devem ser utilizados em
ambientes de teste, homologacado e aplicativos. Neste caso, os dados utilizados em
ambientes nao produtivos devem estar anonimizados;

Fornecedores e Profissionais que desenvolvam sistemas para uso do Grupo Una devem
assinar termos de responsabilidade, e se submeterem a todas as politicas de seguranca
pertinentes;

O desenvolvimento de sistemas deve seguir as boas praticas de mercado referentes
ao desenvolvimento seguro;

Os ambientes de desenvolvimento, teste e producdao devem ser segregados fisica ou
logicamente, evitando o acimulo de acessos de desenvolvedores ao ambiente de
producao;



(x)

(xi)

(xii)

Devem ser estabelecidos requisitos de seguranga necessarios para a aquisicdo ou
desenvolvimento de novos sistemas para qualquer ambiente, assim como as possiveis
alteracdes e/ou atualizacbes em sistemas devem atender aos requisitos de seguranca
estabelecidos;

As aquisi¢oes de software e sistemas de Tl e TO, assim como o desenvolvimento e
manutencdo de ativos tecnoldgicos, devem garantir a adogdo e a manutencao dos
requisitos previamente definidos nas baselines, padrbes e normas de seguranga
cibernética definidas pelo Grupo Una;

Deve-se estabelecer um processo de validacdo dos requisitos de seguranga na analise
critica de novas solugdes para Tl e TO, assim como na analise critica de solucbes
existentes que sofreram altera¢des significativas; e

Os requisitos de seguranca necessarios para assegurar a confidencialidade,
integridade, disponibilidade e conformidade de sistemas e dados do ambiente
operacional devem ser garantidos.

13. Backup, Arquivamento e Restauracao

13.1. As seguintes diretrizes devem ser consideradas para fins de backup, arquivamento e

restauracao:

(i) Um plano de backup deve ser criado para atender os requisitos de retencao e guarda
de dados do Grupo Una, conforme os requisitos de negdcio;

(i) Os resultados dos backups devem ser periodicamente validados, com frequéncia
adequada e possiveis falhas identificadas devem ser reportadas como incidentes;

(iii) O processo de restauracao deve ser testado nos sistemas criticos de forma amostral,
no minimo, anualmente. Casos em que nao seja tecnicamente possivel a sua execugao,
devem ter controles compensatorios; e

(iv) O tempo de vida do backup deve levar em consideracao as necessidades do negdcio

e as exigéncias legais e regulatorias.

14. Classificacdo da Informacgoes Relacionadas aos Ambientes de Tl e TO

14.1. As seguintes diretrizes devem ser consideradas para a classificagdo das informacgdes
relacionadas aos ambientes de Tl e TO:

(i)

Todas as informagdes do Grupo Una devem ser atribuidas a um proprietario
formalmente designado;



(i)

(iii)

(iv)

Todas as informagdes devem ser classificadas de acordo com seu valor, grau de sigilo,
criticidade e sensibilidade perante o negdcio, de forma que sejam adotados os
mecanismos de protecao adequados, balanceando custo e complexidade do controle,
sendo que as Informac¢des Confidenciais terdo tratamento em conformidade com esta
Politica;

Devem ser atribuidas as informagdes sem classificacdo explicita um grau de
confidencialidade elevado, ndo sendo permitido o seu repasse ou divulgagdo para
qualquer pessoa que nado seja do Grupo Una, exceto quando se tratar de informacgdes
publicas e de mercado devidamente autorizadas nos termos desta Politica; e

Todos os Profissionais devem tratar as informag¢des do Grupo Una de acordo com seu
nivel de classificacdo, de forma a protegé-las contra atos ou acessos indevidos, ou
divulgacao nao autorizada.

15. Continuidade de Negécio, Recuperacao de Desastre e Crise Cibernética

15.1. As seguintes diretrizes devem ser consideradas para continuidade de negocio, recuperacao
de desastre e crise cibernética:

(i)

(ii)

(iv)

16.

Devem ser mantidos planos especificos de gerenciamento de crise e planos de
recuperacao que atendam aos ambientes de Tl e TO do Grupo Una, esses deverao ser,
testados para garantir a continuidade operacional das atividades criticas, através da
recuperacao e restauracao das operacdes, em caso de catastrofe, desastres ou
interrupgao dos servicos e processos criticos de Tl e TO;

Deve-se garantir que todas as recomendagdes identificadas nos resultados dos
testes/simulacbes sejam avaliadas, priorizadas e implantadas. E quando se tratar
melhorias de processos, que os mesmos sejam padronizados;

Deve-se formalizar com as areas de negdcio a priorizacdo de recuperacao dos
ambientes de Tl e TO, tomando como base o plano de continuidade de negdcios feitos
pelas areas de negocio do Grupo Una; e

Recomenda-se a criacao de playbooks para os cenarios criticos de indisponibilidade
dos ambientes de Tl e TO.

Vigéncia e Atualizacao desta Politica

Esta Politica foi elaborada e aprovada pela Diretoria da Una e somente podera ser modificada por
deliberacdo da Diretoria da Una.



Esta Politica entra em vigor a partir da data de habilitacdo da Una para atuar como coordenadora
de ofertas publicas.

17. Duvidas e Comentarios
Em caso de duvidas ou comentarios a respeito do contetdo desta Politica, os Profissionais da Una

devem entrar em contato com a Diretora de Controles Internos e Compliance no endereco
eletronico compliance@unaconnect.com.br.


mailto:compliance@unaconnect.com.br

ANEXO A
Termo de Confidencialidade

Eu, , CPF/MF n° , declaro, para os devidos
fins, que (i) recebi um exemplar da Politica de Seguranca e Sigilo das Informag¢des da Una
Coordenadora Ltda. (“Politica”), (ii) estou ciente do seu teor e de pleno acordo com seu conteudo,
comprometendo-me a cumpri-la, fielmente, durante toda a vigéncia das minhas atividades
relacionadas a intermediacdo de ofertas publicas de distribuicdo de valores mobilidrios e, apds
esse periodo, no que for cabivel e (iii) tenho conhecimento que as infragdes a Politica estdo
sujeitas a acdes disciplinares, independentemente do nivel hierarquico, sem prejuizo das
penalidades cabiveis.

Sao Paulo, [] de [¢] de [°].

Assinatura



